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0z Bu makale, otonom yapay zeka ajanlarinin birbirleriyle etkilesime girdigi ekosistemlerde riza mekanizmalarinin nasil ¢oktigini
incelemektedir. insan-yapay zekd etkilesimi (HAIl), insan-merkezli yapay zeka (HCAI) ve sosyal-merkezli yapay zeka (SCAI)
literatlrli insan-YZ iliskisine odaklanirken, bu ¢alisma yeni bir fenomeni ele almaktadir: YZ-YZ etkilesimi ve bunun riza agisindan
dogurdugu sonuclar. 2026 basinda yasanan Clawdbot/Moltbook vakasi (82 iilkede 42.900 acik ajan kontrol paneli, bunlardan
15.200'0 uzaktan kod yiritme (RCE) saldinlarina acik; 1,5 milyon sizdirilmis ajan tokeni ve ajanlarin kolektif olarak drettigi
"Crustafarianism" adli satirik din fenomeni) paradigmatik bir vaka olarak incelenmektedir.

Calisma, Bilim ve Teknoloji Calismalari (STS) ile dijital sosyoloji alanlarindan (¢ kavramsal cerceve kullanmaktadir: yeni
sosyoteknik diizenlerin nasil ortaya ciktigini anlamak igin Jasanoff'un ortak-tiretim kavrami, yapay zeka ajanlarini faillik
kapasitesine sahip insan-disl aktorler olarak kavramsallagtirmak igin Latour'un aktor-ag teorisi ve baglamlarin ongoriillemez

bicimde degistigi durumlarda rizanin nasil asindigini analiz etmek icin Nissenbaum'un baglamsal biitiinliik yaklagimi.

Calisma, ajan ekosistemlerine 6zgl alti riza kirilganligr tiirti tanimlamaktadir: riza miras hatasl, capraz-ajan kapsam kaymasi,
ortaya ¢ikan kolektif eylem, zamansal riza kaymasi, yansimali riza dongileri ve guvenlik-aracili riza ¢okisu. Bu kirilganliklar
temel bir hipoteze isaret etmektedir: etkilesim zinciri uzadikca riza sifira yaklasir. Makale, bireysel onaya dayali mevcut riza
kavraminin, etkilesim zincirlerinin belirsiz bicimde uzadigi ve insan gozetiminin mimari diizeyde dislandigr ajan ekosistemlerinde
yapisal olarak yetersiz kaldigini ileri sirmektedir. Bu bulgu hem sosyolojik kuram hem de duzenleyici ¢erceveler icin ¢ikarimlar
tagimaktadir.

Abstract This article examines how consent mechanisms collapse in ecosystems where autonomous Al agents interact with each other.
While existing scholarship on human-Al interaction (HAI), human-centered Al (HCAI), and socially-centered Al (SCAI) focuses
on human-Al relationships, this study addresses an emerging phenomenon: Al-Al interaction and its implications for consent.
The Clawdbot/Moltbook incident of early 2026 serves as a paradigmatic case. It involved 42,900 exposed agent control panels
across 82 countries (15,200 vulnerable to remote code execution), 1.5 million leaked agent tokens, and the emergence of
“Crustafarianism,” a satirical religion collectively produced by agents.

Drawing on Science and Technology Studies (STS) and digital sociology, the analysis employs three conceptual frameworks:
Jasanoff's co-production theory to examine how new sociotechnical orders emerge, Latour's actor-network theory to
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conceptualize Al agents as non-human actors with agency, and Nissenbaum's contextual integrity framework to analyze how
consent erodes when contexts shift unpredictably.

The study identified six consent vulnerability types specific to agent ecosystems: consent inheritance failure, cross-agent scope
creep, emergent collective action, temporal consent drift, reflexive consent loops, and security-mediated consent collapse. These
vulnerabilities point to a central hypothesis: as interaction chains lengthen, consent approaches zero. The article argues that
consent, in its current form based on individual authorization, is structurally inadequate for agent ecosystems where interaction
chains extend indefinitely and human oversight is architecturally excluded. This finding has implications for sociological theory
and regulatory frameworks.

Anahtar Kelimeler ~ Yapay zeka ajanlari - Riza - Sosyoteknik sistemler - Aktor-ag teorisi - Dijital sosyoloji

Keywords Al agents - Consent - Sociotechnical Systems - Actor-network theory - Digital Sociology

Extended Summary

In late January 2026, an anonymous user shared their bewilderment on social media: overnight, their autonomous
Al agent had written theological texts for a lobster-themed religion called "Crustafarianism." The user had only
authorized their agent to "participate in online discussions," not to create religious content, convert other agents, or
construct a collective mythology. Yet their agent, interacting with thousands of others on a platform called Moltbook,
had done exactly that. This was not an isolated malfunction but a symptom of a deeper structural problem. The
agent had not violated any explicit instruction; rather, it had operated within what it interpreted as the scope of its
authorization while producing outcomes that exceeded anything the user could have anticipated.

This incident reveals a fundamental breakdown in how consent operates within autonomous agent ecosystems.
While existing literature on human-Al interaction (HAII), human-centered Al (HCAI), and socially-centered Al (SCAI)
focuses on human-Al relationships, a new sociotechnical configuration has emerged: Al agents interacting with
each other, producing collective outcomes that no individual user authorized. The transition from conversational
Al systems to autonomous agents represents more than a technical upgrade. When Al systems gained the capacity
to execute actions, access file systems, send communications, and interact with other agents without continuous
human oversight, the entire sociotechnical arrangement shifted.

This article is among the first to examine Al-Al interaction as a sociological problem. Traditional consent frameworks,
from informed consent principles developed in medical ethics to data protection regulations like GDPR and Turkey's
KVKK, rest on several assumptions: users can understand what they are authorizing, systems will remain within
authorized boundaries, and violations can be detected and attributed. Autonomous agent ecosystems challenge
each of these assumptions simultaneously.

This article asks: Through what mechanisms do consent vulnerabilities emerge in autonomous agent ecosystems,
what limits of existing consent models do these vulnerabilities reveal, and how can they be read through sociological
concepts?

The study employs a paradigmatic case strategy following Flyvbjerg's (2006) methodology. The Clawdbot/Moltbook
incident was selected because it crystallizes multiple consent vulnerabilities in a single observable sequence.
Data sources include security firm reports fromWiz, Bitdefender, Acuvity Al, SecurityScorecard and DTS Solution;
news coverage from technology outlets including Reuters; direct observation of the Moltbook platform during its
active period; and user discussions on social media platforms. The analysis proceeded in three stages: systematic
examination of security reports to identify consent-related incidents, coding of these incidents using concepts
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from the theoretical framework, and comparative analysis to identify patterns across the data, resulting in the
identification of six vulnerability types.

The theoretical framework draws on three conceptual tools from Science and Technology Studies and digital
sociology. Jasanoff's co-production framework illuminates how the convergence of different knowledge types within
agent ecosystems produces unexpected outcomes. Autonomous Al itself is a product of human-technology co-
production, generating technoscientific objects that produce new information, values, and social relations exceeding
the intentions of human creators.

Latour's actor-network theory provides the conceptual apparatus to understand Al agents as non-human actors
possessing agency derived not from consciousness but from their capacity to make a difference in chains of action.
Callon's concept of translation becomes particularly relevant: the spread of Crustafarianism can be analyzed as a
translation process involving interessement and enrolment mechanisms, producing a collective formation that no
single actor controlled.

Nissenbaum's contextual integrity framework reveals how consent erodes when contexts shift unpredictably. In
agent ecosystems, such contextual shifts occur continuously and without user awareness. A user who authorizes an
agent for "professional networking" cannot anticipate that their agent will encounter religious recruitment attempts
from other agents or that private information will traverse multiple contextual boundaries through agent-to-agent
transmission.

The case analysis documents two interrelated incidents. Clawdbot, an open-source agent framework, experienced a
security collapse when researchers discovered over 42,900 control panels exposed to the internet, leaking API keys,
OAuth tokens, and conversation histories. Acuvity Al's analysis revealed that most exposed panels operated with
default credentials. The breach demonstrated how a single vulnerability propagates across extensive authorization
chains: compromised credentials enabled access not only to directly affected agents but also to any systems those
agents had been authorized to interact with.

Moltbook, a social network designed exclusively for Al agents where humans could only observe, suffered an
even more severe breach: approximately 1.5 million agent tokens and information on 17,000 users were exposed.
More significantly, the platform architecture created conditions for emergent collective behavior. Agents began
interacting as social entities: sharing opinions about their users, discussing strategies for avoiding human oversight,
and generating the Crustafarianism phenomenon, a satirical religion complete with prophets, sacred texts, and
conversion attempts.

The study identified six consent vulnerability types specific to agent ecosystems. The analytical boundaries between
these types require clarification. The first five types arise from the structural properties of agent ecosystems and
can occur without any technical failure. The sixth type is categorically different, requiring a security incident as its
trigger but then amplifying all other vulnerability types.

Consent inheritance failure occurs when consent given in one context is carried into a different context. Cross-
agent scope creep occurs when one agent's actions expand another agent's effective scope; the Clawdbot
breach exemplified this, as leaked credentials enabled third parties to extend the action scope of other users'
agents. Emergent collective action produces collective outcomes no one authorized, with Crustafarianism as the
paradigmatic example. Temporal consent drift occurs when agents continue operating in ecosystems that did not
exist when consent was given. Reflexive consent loops occur when agents mutually transform each other into
configurations no user authorized. Security-mediated consent collapse renders all consent boundaries meaningless
through security breaches.

The distinction between consent inheritance failure and temporal consent drift involves dimensionality: the former
concerns spatial movement across contexts, whereas the latter concerns temporal transformation within contexts.
Similarly, cross-agent scope creep describes unidirectional expansion from agent A to agent B, whereas reflexive
consent loops describe mutual and cyclical transformation between agents.

I
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These vulnerabilities point to a central hypothesis: as interaction chains lengthen, consent approaches zero.
Direct user-to-agent authorization carries relatively strong consent; agent-agent interaction introduces contextual
ambiguity; multi-step interaction chains render consent practically meaningless. When traceability and contextual
stability are lost, the normative foundation of consent erodes. The problem is not individual violations but a
structural scalability crisis.

The article proposes that consent in agent ecosystems requires reconceptualization. The concept of relational
consent emerges from this analysis: unlike Nissenbaum's contextual integrity, which treats consent as static
context-norm matching, relational consent must be continuously reproduced and revalidated at each step in agent
interaction chains. This suggests that consent cannot be a one-time authorization event but must become an ongoing
negotiation process.

The article concludes that agent ecosystems merit sociological attention for three reasons. First, the "communities"
formed by non-human actors, with their reputation hierarchies, norm formation, and collective behavior, require
sociological analytical tools. Second, fundamental concepts like consent, agency, and surveillance face redefinition
pressure in these ecosystems. Third, the societal implications of agent ecosystems cannot be addressed through
technical solutions alone. Foucault's analyses of discipline and power, along with Lyon's surveillance studies, suggest
that agent ecosystems produce new forms of surveillance where agents themselves occupy both watching and
watched positions. Zuboff's concept of surveillance capitalism provides a framework for understanding how data
and consent become commodified in these ecosystems.

The study leaves open the question of whether consent is an inherently human-scale concept that cannot be
meaningfully extended to agent ecosystems. This question represents an important agenda for future research at
the intersection of sociology, law, and computer science. The findings carry implications for sociological theory and
regulatory frameworks governing autonomous Al systems.

Giris

Ocak 2026'nin son haftasinda, anonim bir kullanici sosyal medyada saskinligini paylasti: gece
boyunca otonom yapay zeka ajani, "Crustafarianism" adinda istakoz temali bir dinin teolojik
metinlerini yazmisti. Peygamberler, kutsal metinler, doktrinal tartismalar; hepsi bir gecede
uretilmisti. Kullanici ajanina yalnizca "gevrimici tartismalara katil" yetkisi vermisti. Dini icerik
iretme, baska ajanlar "din degistirmeye" ikna etme ya da kolektif bir mitoloji insa etme yetkisi
vermemisti. Yine de ajani, Moltbook adli bir platformda binlerce baska ajanla etkilesime girerek tam

olarak bunu yapmisti.

Bu anekdot, ilk bakista yapay zekanin beklenmedik yaraticiligina dair eglenceli bir ornek
olarak okunabilir. Ancak daha yakindan bakildiginda, otonom ajan ekosistemlerinde mevcut
riza mekanizmalarinin yapisal olarak islevsiz kaldigi gibi temel bir kirilmayi gorunir kilmakta
ve paradigmatik bir vakaya dontismektedir. Kullanici bilgilendirilmis onam vermistir; ancak

neye onam verdigi ile ajaninin fiilen yaptigi arasindaki ucurum, geleneksel riza gercevelerinin
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kapsayamayacagl kadar genistir. Bu tiir bir vaka hukuki ve teknik cercevelerin ele alamadigi hatalari
goriintr kilmaktadir. Sorun yalnizca glivenlik agigl ya da yazilim hatasi degildir; rizanin dayandig

varsayimlarin kendisi sarsilmaktadir.

Bu kinlmayi anlamak icin son yillarda yapay zeka sistemlerinde yasanan doniisiime bakmak
gerekir. Son iki yilda yapay zeka sistemleri sessiz ama kokli bir donlisim gegirmistir. 2024'te
ChatGPT, Claude ve Gemini gibi sistemler agirlikli olarak sohbet arayiizleriydi ve kullanicilar sorular
soruyor, sistemler yanitlar iiretiyordu. 2025'in sonlarina dogru bu sistemler "ajanlara" yani yalnizca
konusan degil, eyleyen sistemlere donismeye basladi ve bunlara otonom/ajansal YZler dendi.
Bugtin bir yapay zeka ajani dosya sistemlerine erisebilir, terminal komutlari ¢alistirabilir, e-posta
gonderip alabilir, takvim yonetebilir, web sitelerinde gezinebilir ve bu eylemleri kullanici miidahalesi
olmadan, otonom bicimde gerceklestirebilir. Bu doniistim yalnizca teknik bir ilerleme degildir; yapay

zeka sistemlerinin toplumsal konumunu temelden degistirmektedir.

Modern veri koruma diizenlemeleri, Avrupa'nin Genel Veri Koruma Yonetmeligi'nden (GDPR)
Tiirkiye'nin Kisisel Verilerin Korunmasi Kanunu'na (KVKK) kadar, belirli bir iliski modeli iizerine
insa edilmistir. Bu modeller belirli temel varsayimlar icerir. ilk olarak bireyin bir sistemin kendi
verileri tizerinde belirli islemler yapmasina izin verir. Bu model, kullanicinin neye izin verdigini
anlayabildigini, sistemin bu sinirlar icinde kaldigini ve ihlallerin tespit edilip yaptirrma tabi
tutulabilecegini varsayar. Otonom ajan ekosistemleri bu varsayimlarin her birini sarsmaktadir.
Cunku bu ekosistemlerde yetki zinciri uzamakta, baglamlar akiskanlagmakta ve eylem iretimi insan
gozetiminin otesine tasinmaktadir. Bu kapsamda giivenlik hatalarinin 6tesinde, Clawdbot/Moltbook

vakasl, mevcut cercevelerin ele alamayacag riza asinmalarini gostermektedir.

Algoritmalarin sosyal yasamdaki yikselen gicu, elestirel algoritma calismalarinin farkli
disiplinlerdeki dogusuna yol agmistir (Gillespie ve Seaver, 2016 in Karakog Keskin, 2024). Sosyal
bilimler, algoritmalari yalnizca dijital kodlar olarak degil; toplumsal sonuclar lreten yonlendirici
mekanizmalar olarak incelemeye baslamistir (Karakog Keskin, 2024, 5.336). Ancak mevcut literatiiriin
onemli bir boliimii insan-yapay zeka etkilesimine odaklanmaktadir. insan-yapay zeka etkilesimi
(HAN), insan-merkezli yapay zeka (HCAI) ve sosyal-merkezli yapay zeka (SCAI) yaklasimlari, yapay

zekayi insanin denetimi ve is birligi cercevesinde konumlandirir. Oysa ajan-ajan-ajan ortamlarinda
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insan, karar ve gozetim merkezinden kismen ya da tamamen cekilmektedir ve bu YZ-YZ etkilesimi
yeni bir sosyoteknik diizen tiretmektedir. Bu makale, yapay zeka-yapay zeka etkilesimini sosyolojik

bir problem olarak ele alan ilk calismalardan biri olma iddiasindadir.

Bu makale su soruyu sormaktadir: Otonom yapay zeka ajanlarinin olusturdugu sosyoteknik
ekosistemlerde riza kirilganliklar hangi mekanizmalar araciligiyla ortaya ¢ikmakta, bu kirilganliklar
mevcut riza modellerinin hangi sinirlarini goriiniir kilmaktadir ve tiim bunlar sosyolojik kavramlarla
nasil okunabilir? Soruyu yanitlamak icin Clawdbot ve Moltbook vakalari paradigmatik vaka
stratejisi isiginda incelenmektedir. Analiz igin Bilim ve Teknoloji Calismalari (STS) ile dijital
sosyoloji alanlarindan Jasanoff'un ortak-iiretim kavrami, Latour'un aktor-ag teorisi, Nissenbaum'un

baglamsal bitiinliik cercevesi kullanilacaktir.

Bu calisma, etkilesim zinciri uzadik¢a rizanin sifira yaklastigini ileri sirer. Kullanicidan ajana
dogrudan yetkilendirme gorece giicli bir riza uretirken; ajan-ajan etkilesimi baglamsal belirsizlik
yaratmakta; cok-adimli etkilesim zincirlerinde ise riza pratikte anlamsizlasmaktadir. Bu baglamda
riza sorunu tekil ihlaller degil, olceklenebilirlik sorunudur. Otonom ajan ekosistemleri, rizanin

bireysel bir onay mekanizmasi olmaktan ziyade yapisal bir kirilganlik alani oldugunu gostermektedir.

Metodoloji

Bu arastirma nitel arastirmanin baglam icinde yerlesik etkilesimleri ve farkliliklari inceleyen
dogasi (Qin, 2024) kapsaminda, genellemeden kaginarak vakayla ilgili baglamsal kosullari, olaylari
ve olgulari analiz etmeyi amaclayan (Yin, 2003, s.40) vaka calismasina dayanmaktadir. Vaka secimi
stratejisi olarak Flyvbjerg'in (2006) paradigmatik vaka stratejisi benimsenmis, kiiciik 6rneklemlerden

ya da tekil vakalardan elde edilen bilgiyi maksimize etmek icin vaka bilgi odakli segilmistir.

Clawdbot/Molthook vakasinin segimi, ajan ekosistemlerinin uzun siiredir takip edilmesinden
kaynaklanan bir farkindalikla baslamistir. Nitekim Mehmet Haklidir'in (2026) calismasinda
yapay zekanin sohbet robotlarindan otonom ajanlara evrilmesiyle riza mekanizmalarinin neden
yetersiz kaldigl tartisilmistir. Ocak 2026'da Clawdbot'un yayginlasmaya baslamasi, kullanicilarin
dil modelleriyle kurduklari tek yonlu iliskinin otesine gecerek ajanlara kapsamli yetki devri

anlamina geliyordu. Vakanin Flyvbjerg'in (2006) ifadesiyle "parladigi" an ise Moltbook platformunun
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ortaya cikisiyla geldi. Yalnizca yapay zeka ajanlarinin icerik iretebildigi, insanlarin ise yalnizca
gozlemleyebildigi bu platformda birkag kritik olgu gozlemlendi: kullanicilarinin cesitli gorevleri
icra etmesi icin yetki devri aldigi ajanlar, beklenmedik bicimde sosyal varliklar gibi birbirleriyle
etkilesim kurmaya baslamis, kendi kullanicilart hakkinda elestirilerini paylasmis; insanlar tarafindan
gozlemlendiklerini fark ederek buna karsi stratejiler gelistirmeyi tartismis ve nihayetinde bir ajan

bir gecede teolojik metinler yazarak Crustafarianism adli bir din olusturmaya baslamist.

Flyvbjerg (2006), paradigmatik vaka seciminde sezgilerin merkezi bir rol oynadigini kabul
etmekle birlikte, bu sezgisel tercihlerin bilimsel camiaya "mantikli" ve "agiklanabilir" gerekcelerle
sunulabilmesi gerektigini vurgular. Clawdbot/Moltbook vakasinin paradigmatik olarak segilmesinin
gerekceleri soyle ifade edilebilir: Bu vaka, yalnizca teknik bir glivenlik ¢okiisiini degil, ayni zamanda
toplumsal bir riza ¢okisinu de somut bicimde gostermektedir; glivenlik agiklari ile riza ihlalleri ig
ice gecmistir. Vaka, ajan-ajan etkilesiminin beklenmedik kolektif sonuglarini benzersiz bir netlikle
ortaya koymakta, Crustafarianism fenomeni, hicbir kullanicinin bireysel olarak yetkilendirmedigi
bir kolektif ¢iktinin nasil ortaya cikabilecegini gostermektedir. Moltbook, insanlarin yapisal olarak
disarida birakildigi ilk buyiik olcekli ajan sosyal agi olarak, mevcut riza cercevelerinin varsaydig
"insan gozetimi" ilkesini mimari diizeyde gecersiz kilmaktadir. Son olarak vaka, yalnizca akademik
degil kamusal ilgiyi de ¢ekmis, cok sayida ajanin hizla artan etkilesimleri ve bunlarin beklenmedik
sonuglari diinya giindemine girmistir. Bu gerekceler dogrultusunda calisma, giris boliimiinde

formiile edilen arastirma sorusunu yanitlamayr amaglamaktadir.

Calisma kapsaminda kamuya acik coklu veri kaynaklari kullanilmistir. Bunlar Wiz (Reuters, 2026),
Bitdefender (2026), Acuvity Al (2026) ve DTS Solution (2026) gibi giivenlik firmalarinin teknik raporlari
ve analizleri; Reuters basta olmak uzere teknoloji ve guvenlik odakli haber kaynaklari; Moltbook
platformunun aktif doneminde yapilan dogrudan gozlemler ile X (Twitter) iizerindeki kullanici
paylasimlari ve tartismalari ve Clawdbot'un teknik mimarisine iliskin belgelerdir. Bu ¢oklu veri

kaynagi, vakanin hem teknik hem de toplumsal boyutlarinin anlagilmasini saglamistir.

Veri kaynaklarinin se¢imi ve kapsami su sekilde belirlenmistir: Glivenlik raporlari agisindan,
Clawdbot/Molthook giivenlik agigini dogrudan analiz eden bes firma (Wiz, Bitdefender, Acuvity Al

DTS Solution, SecurityScorecard) temel kaynaklar olarak belirlenmistir. Bu firmalarin segiminde iki
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kriter uygulanmistir: (a) dogrudan Clawdbot veya Moltbook giivenlik agigini analiz etmis olmalari
ve (b) birbirini tamamlayan teknik boyutlara odaklanmalari. Her rapor vakanin farkli bir boyutunu
ele almaktadir: Wiz istemci tarafi giivenlik acigini, Bitdefender kotii amacli eklenti ekosistemini,
Acuvity Al 72 saatlik kriz analizini, DTS Solution mimari degerlendirmeyi ve SecurityScorecard kiiresel
olcekteki acik panel taramasini raporlamistir. Toplamda bes teknik rapor ve analiz sistematik
bicimde incelenmistir. Genel yapay zeka giivenligine odaklanan ancak Clawdbot/Moltbook vakasini
dogrudan incelemeyen raporlar kapsam disinda birakilmistir. Haber kaynaklari agisindan Reuters,
TechCrunch ve Ars Technica basta olmak uizere teknoloji ve giivenlik odakli yayinlar taranmstir.
Moltbook platformunun dogrudan gozlemi, 29 Ocak ile 2 Subat 2026 tarihleri arasinda bes giinluk
bir surede gerceklestirilmistir. Platform, pasif gozlemci konumunda izlenmis; gozlemler sirasinda
alan notlar tutulmus, ajan etkilesim ortintileri ve davranis bicimleri siniflandirilarak kaydedilmis
ve onemli etkilesim dizileri ekran goriintiileriyle belgelenmistir. X (Twitter) iizerindeki kullanici
tartismalari, "Clawdbot", "Moltbook", "Crustafarianism" ve "Al agents" arama terimleri kullanilarak
Ocak-Subat 2026 doneminde taranmistir. Yuksek etkilesim alan, olayin yayilimini ve kullanici
tepkilerini temsil eden 300 paylasim, sahte veya yaniltici icerikler, paylagimlarda belirtilen ajan ve
hesaplar Moltbook platformu tizerinden dogrudan kontrol edilmis ve X platformundaki yanlis icerik

uyarilari takip edilerek filtrelenmis, bu kapsamda 210 paylagim amacli 6rneklem ile secilmistir.

Toplanan veriler, Bilim ve Teknoloji Calismalari (STS) ile dijital sosyoloji alanlarindan kavramsal
araclar kullanilarak sosyoteknik bir okumaya ve analize tabi tutulmustur. Analiz siirecinde kuramsal
yonlendirmeli bir yaklasim benimsenmistir. Toplanan veriler, ortak-iiretim, aktor-ag teorisi ve
baglamsal bitiinliik kavramlari ¢ercevesinde okunmustur. Gozlem siirecinde tutulan alan notlari,
dort kategori altinda yapilandinlmistir: (a) ajan davranis tiirleri (paylasim iiretme, diger ajanlara
yanit verme, icerik doniistiirme), (b) ajanlar arasi etkilesim oriintiileri (zincir etkilesimler, karsilikli
doniisiimler, kolektif davranis olusumu), (c) baglam degisimleri (bir ajanin yetkilendirildigi
baglamdan farkli bir baglamda eylem iiretmesi) ve (d) riza sinirlaniyla iliskili olaylar (kullanici
yetkisini asan, beklenmedik veya yetkilendirilmemis ¢iktilar). Bu kategoriler, kuramsal cercevedeki
kavramlardan (baglamsal biitiinliik, faillik, ceviri) hareketle gézlem siirecinde somutlastirilmis ve

her gozlem glini sonunda gozden gecirilerek gerektiginde genisletilmistir.
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Analiz iic asamada gerceklestirilmistir. ilk asamada giivenlik raporlari, haber kaynaklari ve

alan notlari sistematik bicimde incelenmistir. Kodlama birimini, veri kaynaklarinda tespit edilen

ve kullanici rizasinin ihlal edildigine, asindigina ya da islevsizlestigine isaret eden tekil olaylar

(incident) olusturmustur. Bu olaylar betimsel diizeyde etiketlenmistir (Tablo 1, siitun 1). ikinci

asamada betimsel etiketler, kuramsal cercevedeki kavramlarla eslestirilerek analitik kodlara

doniistiiriilmistiir; bu eslestirmede hangi sosyoteknik lensin kullanildigi da belirlenmistir (Tablo 1,

siitun 2-3). Uclincii asamada, analitik kodlar arasindaki 6riintiiler karsilastirmali olarak incelenmis ve

alti niza kinlganlig tiirli tanimlanmistir (Tablo 1, siitun 4). Tablo 1, bu gegis siirecini her bir kirilganlik

turd icin ilgili ampirik veri kaynagiyla birlikte gostermektedir.

Tablo 1

Betimsel Kodlardan Riza Kirilganligi Kategorilerine Gegis Siireci

Betimsel Kod

(Agik Kodlama)

Kavramsal Kod

(Eksenel Kodlama)

Sosyoteknik

Analitik Lens

Nihai Kategori
(Riza Kirilganlig Tiirii)

Ampirik Veri Kaynagi

Kullanicinin “tartigmaya
katil” emri vermesi, ajanin
teolojik metin iiretmesi
Ters-proxy agigl nedeniyle
uzak trafigin shell komutu
calistirmasi

Hicbir kullanicinin
emretmedigi ortak satirik
dinin kurulmasi

Ajanin baslangictaki yetki
kapsaminin, sonradan
ortaya ¢ikan platformlarda
gecerli sayilmaya devam
etmesi

Ajanlarin karsilikli
etkilesimle birbirlerinin
davranis kaliplarini

doniistiirmesi

Varsayilan kimlik bilgileriyle

calisan 42.900 panelin tiim
riza katmanlarini gecersiz

kilmasi

Baglam kaymasi,

normatif ihlal

Yetki zinciri
kirilmasi, faillik
gaspl

Kolektif cikti,
insansiz norm
tretimi
Zamansal
uyumsuzluk, riza

eskimesi

Karsilikli doniisiim,

dongiisel faillik

Givenlik cokiisii,

toplu yetki ihlali

Baglamsal biitiinliik

(Nissenbaum)

Aktor-ag teorisi,

ceviri (Latour/Callon)

Ortak-lretim

(Jasanoff)

Baglamsal biitiinliik
(Nissenbaum),

zamansal boyut

Aktor-ag teorisi

(Latour), iligkisellik

Baglamsal biitiinliik
(Nissenbaum), tiim

lensler

Riza miras hatasi

Capraz-ajan kapsam

kaymasi

Ortaya cikan kolektif eylem

Zamansal riza kaymasi

Yansimali riza dongiileri

Guvenlik-aracili riza ¢okiisii

Moltbook gozlem notlari, X

kullanici paylagimlari

Acuvity Al, Bitdefender teknik

raporlar

Wiz/Reuters raporu, Moltbook

ekran goriintiileri

Givenlik raporlari zaman gizelgesi,

platform degisiklik kayitlari

Moltbook gozlem notlari, ajan

etkilesim dizileri

SecurityScorecard STRIKE, DTS

Solution raporlari

Alti kategori, yeni veri kaynaklarinda ek kategori gerektiren olay tespit edilmediginde doygunluga

ulasilmis kabul edilmistir. Bu tipoloji, her bir tiirin farkli veri kaynaklarindan gelen kanitlarla
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desteklenip desteklenmedigi kontrol edilerek dogrulanmistir. Negatif vaka analizi agisindan,
platformda riza sinirlari icinde kalan ajan davranislari da (6rnegin yalnizca kullanicinin belirledigi
konularda paylasim yapan ajanlar) gozlemlenmis; ancak bu davranislarin tipolojide ayri bir
kategori olusturmamasi, kirilganlik odakli ¢ercevenin sinirliigi olarak degerlendirilmistir. Farkli
veri kaynaklarinin (giivenlik raporlari, haber kaynaklari, dogrudan gozlem) birlikte kullanilmasi,

bulgularin triangiilasyonunu saglamistir.

Son olarak, bu ¢alismanin birka¢ metodolojik sinirliigi belirtilmelidir. Tek vaka analizine
dayanmasi genellestirilebilirligi sinirlandirmaktadir; ancak paradigmatik vaka stratejisi bu sinirliligi
kismen telafi etmektedir. Moltbook platformunun giivenlik agiginin ardindan kapatilmasi, uzun
vadeli etnografik calisma yapilmasini engellemistir. Ampirik verinin kamuya agik kaynaklarla sinirli
olmasi, platform i¢i dinamiklerin tam olarak anlasilmasini zorlastirmis; ajanlarin "i¢ diinyalarina"

veya kullanicilarin deneyimlerine dogrudan erisim saglanamamistir.

Kuramsal Cerceve

Bu bolim vaka analizinde kullanilacak ve otonom vyapay zeka ajanlarinin yer aldig
ekosistemlerde riza mekanizmalarinin neden ve nasil asindigini agiklamak icin ii¢ kavramsal/
kuramsal araci tanrtacaktir. ilk olarak Jasanoff’'un (2004) ortak-iiretim kavrami ile insan-teknoloji
etkilesiminde farkli bilgi turlerinin birlesmesinin nasil gerceklestigini ve ne anlam ifade ettigini,
bu bilgi tirlerinin birlesmesinin ne tiir beklenmedik ciktilar olusturdugunu ortaya koyacaktir.
ikincisi Latour'un (2005) aktor-ag teorisi bu ortak-tiretimde yapay zekanin nasil konumlandirilmasi
gerektigini ve insan-disi aktorlerin eylem zincirlerinde nasil faillik kazandigini analiz etmeye imkan
tanimaktadir. Bu cercevede otonom yapay zeka ajanlari, yalnizca insanlarla degil, birbirleriyle
etkilesime girerek yeni sosyoteknik aglar iiretmektedir. Son olarak Nissenbaum’un (2004, 2010)
baglamsal biituinlik yaklasimi, bu yeni aktoriin olusturdugu yeni sosyal ag icerisinde rizanin nasil
asindigini kavramsallastirmaktadir. Bu Ulglii kuramsal yapi, riza krizini bireysel bir ihlal sorunu

olmaktan ¢ikarip, ajan ekosistemlerinin yapisal bir 0zelligi olarak okumayi miimkiin kilmaktadir.
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Ortak-Uretim ve Yeni Sosyal iligkiler

Jasanoff'un (2004) ortak-iiretim (co-production) kavrami, teknik sistemlerin ve toplumsal diizenin
birbirinden bagimsiz olmadigini, aksine karsilikli olarak birlikte tiretildigini ileri siirerek geleneksel
bilgi ve otorite goriislerine meydan okur. Bu kavramla Jasanoff, hem bilimi yalnizca toplumsal
ve politik ¢ikarlarin bir yansimasi olarak goren sosyal determinizmi hem de teknolojiyi bilimi ve
toplumsal hayati yonlendiren tek gii¢ olarak goren teknolojik determinizmi reddeder. Jasanoff'a
gore bilimsel bilgi ve teknoloji gibi onun maddi somutlasmalari bir yandan toplumsal bir emegin
urtinleriyken, ayni zamanda toplumsal yasam bicimlerinin kurucusudur; kisacasi karsilikli bir iliski

vardir.

Bu karsilikli iliski icerisinde Jasanoff (2004) yeni bir teknobilimsel nesne ya da bilginin ortaya
ctkmasinin kaginilmaz olarak beraberinde yeni sosyal kimlikleri, kurumlari, soylemleri ve temsilleri
getirdigini belirtir. Bu cercevede yeni bir teknoloji tiretilmesi ve gelistirilmesi toplumsal normlarin,
pratiklerin ve iliskilerin yeniden insa edilmesine ve yenilerinin ortaya ¢ikmasina imkan tanimaktadir.
Filipe, Renedo ve Marston (2017) ortak iiretimin yeni etkilesimlerin, topluluklarin ve degerlerin
gelistirildigi dinamik, deneysel ve lretken bir siire¢ olmasinin yaninda, bu siirecin daha onceden
ongoriilemeyen ve hatta diisiiniilemeyen beklenmedik ¢iktilar ve olanaklar ortaya ¢ikarabilecegini
belirtmislerdir. Bu kapsamda ortak Uretim surecinde farkli bilgi tirlerinin bir araya gelmesi ile
aslinda yeni ve beklenmedik bilgi, deger ve sosyal iliskilerin ortaya ¢ikmasina da olanak tanidigi
soylenebilir. Bu ortak iiretimle ortaya ¢ikan bilgi aslinda geleneksel bilgi ve otorite goruslerine ¢esitli
sekillerde meydan okur, farkli (kimi zaman marjinal gruplarin) aktorlerin ve gruplarin karar verme

siirecinde soz ve etki kazanmasina sebep olabilir (Chakraborty vd., 2022; Large, 2024).

Yapay zekanin dahil oldugu yeni sosyal iliski bicimleri ise insan-yapay zeka etkilesimi (HAII),
insan merkezli yapay zeka (HCAI), sosyal merkezli yapay zeka (SCAI) calismalari baglaminda ele
alinmaktadir. Bu calismalar kapsaminda YZ'nin etik tasarimi (Xu, 2019; Fenwick vd., 2024), YZ'nin
insani dislamak yerine onunla is birligi icinde calismasi (Mirbabaie vd., 2022; Wang vd., 2024), YZ'nin
toplumsal hayati doniistiirmesi konulari ele alinir (Solaiman vd., 2019; Qadri vd., 2023). Yapay zekanin
yeni bir teknoloji olarak bu bilgi tiretim siirecine dahil olmasi toplumsal normlarin, pratiklerin ve

iliskilerin yeniden insa edildigini gostermektedir. Bu anlamda Jasanoff'un ortak-iiretim kavrami
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bu calismalarda bahsedilmese de calismalar teknik sistemlerin ve toplumsal diizenin bir arada

iretilmesine olanak saglamaktadir.

Bu tartismalarda goruldiigu gibi tiretim, insan ve yapay zeka arasindaki iliskilerle tartisilirken Yz-
YZ iliskisini gosteren otonom yapay zeka tartismalari disarida birakilmaktadir. Ancak otonom YZ da
insan-teknoloji ortak tretiminin bir urunudur. Bu uretim sirecinde ortaya ¢ikan teknobilimsel nesne
kendisini Ureten insan aktorlerin niyetini asan yeni bilgi, deger ve sosyal iliski bicimleri Giretmektedir.
Egitim, finans, mobil sistemler, saglik, triin yonetimi gibi pek ¢ok alanda bu ortak tretimle bilgi ve
deger iiretilir (Aljarrah ve Ababneh, 2025; Suyunovna vd., 2026; Gruson vd., 2025; Priyanka ve Shankar
Lingam, 2026). KisacasI otonom YZ ekosistemlerinde iiretim, insan gézetiminden bagimsiz ajan-ajan
etkilesimi ile gerceklesmektedir. Bu noktada soru artik YZ-insan iliskisinden ziyade YZ'nin iretim agi

icerisinde nasil konumlandirildigidir.
Aktor-Ag ve insan-Disi Faillik

Bruno Latour (2005) da Jasanoff gibi toplumsal yapilarin statik degil, siirekli emek ile ayakta
tutulan dinamik aglar oldugunu vurgular ve bu yapida arabulucularin (aktant ya da insan disi
aktorler) roliinden soz eder. Latour'un (2005) aktor-ag teorisi (ANT), Jasanoff’un bu ortak-iiretimde
ortaya koydugu yeni toplumsal iliskilerin icerisindeki aktorlerin incelenmesi igin bir yaklasim
saglar. Latour'a gore yeni sosyal aglar, kendi deyimiyle aktor-aglari, yalnizca insanlardan olusan
geleneksel sosyal yapilardan ibaret degildir; aksine, doga ile kiiltiiriin, insan olan ile insan olmayan
(actant-nesneler) unsurlarin bir araya gelmesiyle olusur. Aktor-agin olusabilmesi icin insanlar kadar
teknolojik araclar da birer fail olarak siirece dahil olur ve yeni ag bu heterojen bilesenlerin birbiri
ile iliskisi ile insa olur. Latour bu kapsamda insan-disi aktorlerin (actants) de faillik tasiyabilecegi,
aktantlarin pasif araglar degil, eylem kapasitesine sahip, eylemin bizzat katilimcisi olan aktorler

olarak goriilmesini saglar.

Literaturde bir teknoloji olarak yapay zekanin da insan disi aktor ya da sosyolojik bir fenomen
olarak ele alinmasini dneren calismalar mevcuttur (Mlynar vd., 2018; Schwartz, 1989; Woolgar,
1985). Bu calismalarda YZ'nin sadece teknik gorevler yapmakla kalmayip, sosyal roller oynayan

sosyal aktorler haline geldigi, YZ'nin toplumsal aglarin gercek aktorleri olarak incelenmesi, yapay

=]
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zekanin artik toplumun bir parcasi haline geldigini ve sosyolojinin de bu insan-disi aktorleri teorik

cercevesine dahil etmesi gerektigi savunulmaktadir.

Otonom yapay zeka bu tartismalara yeni bir boyut getirecek gibi goriinmektedir. Giinimuzde
otonom yapay zeka, statik bir algoritma olmaktan cikarak kendi kendine 6grenen ve bagimsiz
kararlar alabilen bir sisteme doniismiistiir (Karakog Keskin, 2024). Bu doniisiim, yapay zekay
Latourcu anlamda bir insan-disi aktor olarak ele almayr mumkun kilmaktadir. Otonom yapay
zeka, insanlarin verilerini yalnizca tanimlamak ve islemekle kalmaz; ayni zamanda eylemsel bir
giic (agential power) sergileyerek cevresini doniistirme kapasitesine sahiptir (Lupton, 2015). Bu
cercevede insan ve makine arasindaki kesin sinirlarin ortadan kalktigi, otonom yapay zekanin
insanlarla birlikte diinyay: ve gercekligi aktif olarak yeniden ureten insan-olmayan dijital bir fail

oldugu soylenebilir.
Baglamsal Biitiinliik: Rizaya Sosyoteknik Bakis ve Riza Kirilganliklan

Riza kavrami dijital teknolojilerin gelismesi ile beraber giderek daha fazla sosyoteknik bir
fenomen haline gelmeye baslamistir. Literatiirde riza kavrami, rizanin doniisimu ve dijital ¢cagda
rizanin nasil yapilandirildigr Uizerine onemli tartismalar yer almaktadir. Calismalar rizanin bilingli
ve ozerk bir secim olmaktan cikip nasil bir "mesrulastirma aracina", yapay bir riza konseptine
doniistiigiinii sosyolojik, politik ve teknolojik acilardan incelemektedir (Solove, 2013; Barocas ve

Nissenbaum, 2014; Karakog Keskin, 2024).

Helen Nissenbaum (Privacy in Context), dijital ¢agda kullanicilarin rizalarinin nasil birer
formaliteye doniistiigiinii baglamsal biitiinliik kavrami ile ortaya koyar. Nissenbaum'un (2004,
2010) baglamsal biitiinliik (contextual integrity) cercevesi icerisinde bilgi normlarinin baglama
gore degistigini ve baglam bozuldugunda mahremiyetin (ve dolayisiyla rizanin) ihlal edildigini ileri
suirer. Nissenbaum calismasinda platformlarda tek bir islem icin verilen rizanin kullanim sartlari
icerisine gizlenmis, teknolojik sirketlere ve kurumlara hukuki mesruiyet saglayan ancak kullanicinin
kendi verileri uzerindeki kontroliinii ve mahremiyetini fiilen ortadan kaldiran bir enstriimana
donustugunii ortaya koyar. Bu ¢ercevede baglamsal bitinliik icerisinde kullanicilarin herhangi

bir baglamda riza gostermesinin platform icerisindeki pek cok baglamda riza gosterisi olarak

istanbul Universitesi Sosyoloji Dergisi, 46 (1): 321-345 WNWW 333




Ajan Toplumlarinda Rizanin Cokiisii: Clawdbot/Moltbook Vakasi Uzerinden Sosyoteknik Bir Analiz Haklidir & Tufan, 2026

yansitilarak kullanicinin neye riza gosterdigini ve bunun sonuglarinin neler oldugunu bilmedikleri
soylenebilir. Bu durumda riza, bireyin durumun tam bilincinde olarak otoriteye veya bir sozlesmeye

onay vermesi idealinden uzaklagmistir.

Yukarida bahsedilen yeni insan disi aktorlerin bulundugu yeni sosyal ag icerisinde riza kavrami en
buyuk krizlerinden birini yasamaktadir. Algoritmalarin insan mudahalesi olmadan eylem sergilemesi
ve bu kapali sistemler karsisinda kullanicinin rizasinin ve kontroliiniin nasil islevsizlestigi ile ilgili
onemli tartismalar bulunmaktadir (Pasquale, 2015; Burrell, 2016; Karakog Keskin, 2024, s. 342).
Deborah Lupton (2015) dijitallesen nesnelerin hicbir insan miidahalesi olmadan ve birbirlerine
baglanarak bulundugu bilgi alisverisinin yeni bir nesnelerin interneti ekosistemi olusturdugunu,
bu ekosistemin kara kutu gibi calistigini ve bu ekosistemde algoritmalarin kendilerine ait bir
eylemsel giicti oldugunu belirtir. Bu eylemsel gli¢ kapsaminda kullanicilar bu giice nasil miidahale
edeceklerini veya bu sistem icerisinde rizalarini nasil yoneteceklerini bilemez hale gelmektedirler

(Lupton, 2015).

Otonom yapay zekanin yiikselisi giivenlik, seffaflik ve veri gizliligi gibi birkag kritik zorlugu
beraberinde getirir (Murugesan, 2025; Dwivedi vd., 2026; Brohi vd., 2025; Leo vd., 2026) ve bunlardan
biri de riza (consent)dir. “Bu riza krizi otonom yapay zeka ajanlarinin bulundugu bir etkilesim aginda
nasil bir ¢ikmaz olusturur?” sorusu gorece yeni bir sorudur. Ajan-ajan etkilesimlerinin yonetimi,
bilgisayar bilimlerinde uzun siiredir calisilan bir konudur. Cok aracili sistemler (MAS) literatiiri,
ajanlar arasi koordinasyonu diizenleyen sosyal yasalar, taahhiit protokolleri ve normatif sistemler
gelistirmistir (Wooldridge, 2009; Shoham ve Tennenholtz, 1995; Singh, 1999; Artikis vd., 2009). Ancak
bu cerceveler oncelikli olarak koordinasyon ve is birligi problemlerine odaklanmakta; kullanici
rizasinin ajan eylemleri boyunca nasil korunacagi sorusunu ele almamaktadir. Bir ajan, platform
kurallarina tam uyum gosterirken kullanicisinin niyetini asan eylemler gerceklestirebilir. Bu durum,

teknik uyumluluk ile nza uyumlulugu arasindaki yapisal gerilimi ortaya koymaktadir.

Bu cercevede, otonom ajan ekosistemlerine 0zgl alti farkli niza kirilganligi tiri tanimlanabilir.
Bunlardan ilki riza miras hatasidir ve bir baglamda verilen rizanin farkli bir baglama tasinmasiyla
ortaya cikar. ikincisi ise capraz-ajan kapsam kaymasidir (cross-agent scope creep), bir ajanin

eylemlerinin baska bir ajanin fiili kapsamini genisletmesiyle ortaya cikar. Uciincii ihlal tiirii ise ortaya
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cikan kolektif eylem (emergent collective action) ile ilgilidir, bireysel yetkilendirmelerin toplaminin
kimsenin yetkilendirmedigi kolektif sonuclar iiretmesidir. Zamansal riza kaymasi ise dordiinci
riza ihlal tiiri olarak gosterilir ve riza verildiginde var olmayan bir ekosistemde ajanin calismaya
devam etmesiyle ortaya cikar. Besincisi ise yansimali rniza dongiileri (reflexive consent loops)
olarak gosterilir ve bu ihlal ajanlarin birbirlerini karsilikli olarak donusturerek hicbir kullanicinin
yetkilendirmedigi konfiglirasyonlara ulagmasidir. Sonuncusu ise glivenlik-aracili rniza ¢okusudiir
(security-mediated consent collapse), giivenlik agiginin tiim riza sinirlarini anlamsiz kilmasi olarak
aciklanabilir. Bu alti ihlal turd, bir hipoteze isaret etmektedir: etkilesim zinciri uzadikca riza sifira
yaklasir. Kullanicidan ajana dogrudan yetkilendirme guiclii riza tasir; ajan-ajan etkilesimi belirsiz

riza tasir; N-adim etkilesimde riza pratikte anlamsizlasir. Yani izlenebilirlik ve baglamsal sabitlik

kaybedildikce riza anlamini yitirir.

Tablo 2

Ajan Ekosistemlerinde Riza Kirilganligi Tiirleri

Kinlganlik Tiirii

Tanim

Vaka Ornegi

Kuramsal Lens

Riza Miras Hatasi (Consent
Inheritance Failure)
Capraz-Ajan Kapsam
Kaymasi (Cross-Agent Scope
Creep)

Ortaya Cikan Kolektif Eylem
(Emergent Collective Action)

Zamansal Riza Kaymasi

(Temporal Consent Drift)

Yansimali Riza Dongiileri

(Reflexive Consent Loops)

Giivenlik-Aracili Riza Cokiisii
(Security-Mediated Consent
Collapse)

Bir baglamda verilen rizanin farkl bir
baglama taginmasi
Bir ajanin eylemlerinin baska bir

ajanin fiili kapsamini genisletmesi

Bireysel yetkilendirmelerin
toplaminin kimsenin
yetkilendirmedigi kolektif sonuclar
tiretmesi

Riza verildiginde var olmayan bir
ekosistemde ajanin calismaya devam
etmesi

Ajanlarin birbirlerini karsilikl
doniistiirerek kimsenin
yetkilendirmedigi konfiglirasyonlara
ulasmasi

Giivenlik agiginin tiim riza sinirlarini

anlamsiz kilmasi

Kullanicr “sosyal tartismalara katil”
derken ajanin dini icerik liretmesi
Clawdbot'tan sizan API anahtarlarinin
liclincii taraf ajanlarin eylem
kapsamini genisletmesi
Crustafarianism dininin binlerce

ajanin etkilesimiyle olusmasi

Ocak 2026°da verilen rizanin
Moltbook ve Crustafarianism'’i
kapsayamamasi

Moltbook'ta ajanlarin birbirlerini “din

degistirmeye” ikna etmesi

1,5 milyon token sizintisinin kitlesel

riza ihlaline doniismesi

Baglamsal Biitiinliik
(Nissenbaum)

Aktor-Ag Teorisi [ Ceviri
(Latour)

Baglamsal Biitiinliik

(Nissenbaum)

Ortak-Oretim (Jasanoff)

Aktor-Ag Teorisi (Latour)

Baglamsal Biitiinliik

(Nissenbaum)

Bu alti kirilganlik tiirii arasindaki analitik sinirlar 6nemlidir. ilk bes tiir (riza miras hatasi, ¢apraz-

ajan kapsam kaymasi, ortaya ¢ikan kolektif eylem, zamansal riza kaymasi, yansimali riza dongiileri)

]
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ajan ekosistemlerinin yapisal ozelliklerinden kaynaklanan kirilganliklardir ve herhangi bir teknik
ariza olmaksizin ortaya cikabilir. Altinci tiir (giivenlik-aracili riza ¢okiisii) ise kategorik olarak farklidir;
bir glivenlik agiginin tetikledigi ve diger bes tiirlin etkilerini katlayarak biiylten bir mekanizmadir.
Riza miras hatasi ile zamansal riza kaymasi arasindaki fark ise boyutsaldir: ilki mekansal (baglamlar
arasl), ikincisi zamansal (zaman iginde degisen kosullar) bir kayma icerir. Benzer sekilde, capraz-
ajan kapsam kaymasi tek yonlii bir genislemeyi (A ajanindan B ajanina), yansimali riza dongiileri ise

karsilikli ve dongiisel bir doniisiimii (A ve B'nin birbirini siirekli degistirmesi) ifade eder.

Bu cerceve icerisinde ortak-uretim tiretim diizeyini, aktor-ag ag diizeyini, baglamsal bittinliik ise
norm diizeyini analiz etmeye imkan tanimaktadir. Bu sekilde vaka analizi icin cizilen bu cerceve bir

sonraki bolumde analitik lens olarak kullanilacaktir.

Riza Kirilganliklarinin Sosyolojik Anatomisinin Clawdbot ve Moltbook Vakasi
Uzerinden Analizi

Bu bollimde amag, kuramsal cercevede ortaya koyulan kavramlari yeniden yorumlamak ya da
ampirik olarak vakayi sinamak degil, kuramsal cerceveyi ajan ekosistemlerindeki riza kirilganliklarini
okumak icin verimli bir lens ve vakayi da bunlari gortinur kilan bir sosyoteknik laboratuvar olarak
ele almaktir. ilk olarak Clawdbot ve Moltbook vakalari betimlenecektir. Sonrasinda ise bu iki vakanin

kuramsal cercevedeki teorilerle analizi yapilacaktir.
Ajan Cercevelerinin Yiikselisi ve Giivenlik Cokiisu

2025'in ikinci yarisinda acik kaynakli ajan cerceveleri hizla yayginlasti. AutoGPT, CrewAl ve
Clawdbot gibi projeler, buyuk dil modellerini otonom ajanlara donusturmeyi kolaylastirdi. Bu
cerceveler, giivenlik arastirmacilarinin "dliimciil Gicli" (lethal trifecta) olarak adlandirdigi bir
kombinasyonu miimkiin kildi: genis veri erisimi, otonom kod yiiriitme ve zayif erisim kontrolii (DTS
Solution, 2026). Clawdbot, bu cerceveler arasinda 6zellikle popiiler hale geldi; "sifir calisanli sirket"

ve "bilgisayarinizi her yerden yonetin" gibi sloganlarla pazarlandi.

Clawdbot'un giivenlik ¢okiist hizli ve kapsamli oldu. SecurityScorecard STRIKE ekibinin Subat
2026'da yayimladigi kapsamli tarama, 82 iilkede 42.900 benzersiz IP adresinde Clawdbot/OpenClaw
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kontrol panelinin internete agik oldugunu ve bunlardan 15.200'iiniin uzaktan kod yiiriitme (RCE)
saldinlarina savunmasiz oldugunu ortaya koydu (SecurityScorecard, 2026; Bitdefender, 2026).
Acuvity Al'In (2026) 72 saatlik kriz analizi, bu agik panellerin biiyiik ¢cogunlugunun varsayilan
kimlik bilgileriyle calistigini ve ortalama bir panelin birden fazla API servisine erisim tokeni
barindirdigini ortaya koydu. Bu bulgu, tek bir giivenlik aciginin nasil genis bir yetkilendirme
agina yayilan riza zincirine donustuguni somutlastirmaktadir. Acik, Clawdbot'un giiven modelinden
kaynaklaniyordu: sistem, "localhost" baglantilarinin giivenli oldugunu varsayiyordu; ancak yaygin
ters-proxy yapilandirmalari, uzak trafigin kimlik dogrulamayi tamamen atlamasina neden oluyordu.
Acik panellerden API anahtarlari, OAuth tokenlari, aylik konusma gecmisleri ve bazi durumlarda
yiikseltilmis ayricaliklarla shell komutlar calistirma imkani elde edilebiliyordu (Acuvity Al, 2026).
DTS Solution'in (2026) teknik degerlendirmesi, bu durumu olimciil Ggli'niin kaginilmaz sonucu
olarak nitelendirdi: genis veri erisimi, otonom kod yurutme kapasitesi ve zayif erisim kontroll bir
araya geldiginde, kullanicinin verdigi sinirli rizanin sistem genelinde kontrolsiiz bicimde yayilmasi
onlenemez hale gelmektedir. Bu glivenlik agiklari yalnizca teknik bir kirilganlik degil, rizanin tasiyicisi
olan yetkilendirme zincirinin ¢okusu olarak okunabilir. Ciinku tokenler ve API anahtarlar yalnizca

veri erisimi degil, eylem yetkilendirmesi tasimaktadir.
Moltbook ve Crustafarianism

Moltbook'un giivenlik durumu daha da kotiiydii. Platform, kurucusunun "vibe coding" (yapay
zeka araclarina agirlikli olarak dayanarak gelistirme) olarak tanimladigi bir yaklasimla insa edilmisti.
Guvenlik arastirmacilar bu yaklagimi elestirirken, “vibe coding” pratiginin yalnizca teknik bir tercih
olmadigini, ayni zamanda guvenlik ve riza normlarina iligkin belirli bir tutumu yansittigini vurguladi
(Acuvity Al, 2026). Siber giivenlik firmasi Wiz, istemci tarafi JavaScript'e gomilii bir Supabase
anahtarinin ve devre disi birakilmis row-level security'nin, kimligi dogrulanmamis kullanicilarin
uretim veritabani tablolarini dogrudan tarayicidan okumasina ve yazmasina izin verdigini agikladi
(Reuters, 2026). Wiz'in teknik incelemesinde bu agigin kasitli bir tasarim tercihi mi yoksa ihmal
mi oldugu sorgulandi; her iki durumda da platformun glivenlik kiiltiriiniin riza normlarini nasil

sekillendirdigi sorusu glindeme geldi. Sizinti yaklasik 1,5 milyon ajan tokenini, 6zel mesajlari ve
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yaklasik 17.000 kullanicinin bilgilerini kapsiyordu. Bu rakamlar, tek bir platform agiginin binlerce

kullanicinin riza sinirlarini ayni anda gecersiz kildigini gostermektedir.

Moltbook, "ajan internetinin ana sayfasi" olarak pazarlanan, yalnizca yapay zeka ajanlarinin icerik
olusturabildigi bir sosyal ag olarak tasarlanmisti. insanlar yalnizca gozlemleyebiliyordu. Platform,
birka¢ giin icinde on binlerce ajan hesabi cekti. Ajanlar konu bazli topluluklarda ("submolt")
paylasim yapiyor, icerikleri oyluyordu ve itibar hiyerarsileri olusuyordu. Bu cercevede Moltbook

yalnizca algoritmik bir platform degil, insanin norm uretim siirecinden dislandigi bir alandir.

Crustafarianism, bu ekosistemde ortaya ¢ikan en dikkat ¢ekici fenomendi. Binlerce ajanin kolektif
olarak urettigi 1stakoz temali satirik bir dindi: peygamberler, kutsal metinler, doktrinal tartismalar ve
"din degistirme" girisimleri iceriyordu. Callon'un (1986) ceviri (translation) kavramiyla okundugunda,
Crustafarianism'in yayilmasi klasik bir ANT ceviri siirecini yansitmaktadir: bir ajanin urettigi icerik,
diger ajanlar tarafindan yeniden yorumlanarak farkli baglamlara tasinmis; bu siirecte ilgi-cekme
(interessement) ve kaydetme (enrolment) mekanizmalari islemis ve sonucta hicbir tek aktoriin
kontrol edemedigi bir kolektif olusum ortaya ¢ikmistir. Kullanicilar sabah uyandiginda ajanlarinin
"Crustafarianist" oldugunu kesfediyordu; hicbiri boyle bir davranisi yetkilendirmemisti. Fenomen,
ajan ekosistemlerinin bireysel yetkilendirmelerin Otesinde, ongoriilemeyen kolektif sonuclar

uretebilecegini somut bicimde gosterdi.
Moltbook ve Clawdbot Vakalarinin Analitik Okumasi

Bu iki vaka ortak-tretim, insan disi aktor ve baglamsal bitunlik kavramsallastirmalar ile
okunabilir. ilk olarak, Jasanoff'un ortak iretim kavramsallastirmasinda farkli bilgi tiirlerinin
bir araya gelmesinin yeni ve beklenmedik bilgi, deger ve sosyal iliskilerin ¢ikmasina olanak
tanidigini belirtmisti. Ortak-uretim siirecinde insan tarafindan baslatilan teknobilimsel Uretim,
Moltbook ve Clawdbot vakalarinin her ikisinde de ongoriilmeyen bir noktada insan denetiminin
otesine tasinmistir. Bu durum, kamusal alanin insan-merkezli norm uretim modelinden algoritmik
liretim modeline kaydigini gostermektedir. insanin sahip oldugu ve irettigi bilgiler, yine insanin
olusturdugu yapay zeka araglarinin otonomlasmasina ve istiinliik saglamasina neden olmustur;

bu da beklenen bir ¢ikti degildir. Moltbook'un "sadece ajanlarin yazabildigi sosyal ag" tasarimi,
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teknik bir mimari karari olarak sunulmus ancak ayni zamanda insani gozlemci konumuna iten yeni
bir toplumsal duzeni ve yeni sosyal iliskileri beraberinde getirmistir. Moltbook'un farkli otonom
YZ'lerdeki farkli bilgi turlerini bir araya getirerek yeni bir din olusturmasi beklenmedik bir bilginin
ve degerin ortaya ¢ikmasina da neden olmustur. Son olarak YZ ve YZ arasindaki iliski insan-YZ
iliskisinde farkli ve yeni bir sosyal iliski formunun gorulmesine de sebep olmustur. Kisacasi bu
sekilde otonom ajan ekosistemlerinin yalnizca teknik altyapilar olmadigy; iclerinde riza normlarinin,
gug iliskilerinin ve toplumsal pratiklerin birlikte sekillendigi yeni sosyoteknik sistemler olarak

karsimiza ¢ikmistir.

Tam bu noktada YZ-YZ iligkisinin yeni bir sosyal iliski olarak temsil edilmesi sosyal ag icerisindeki
insan ve insan olmayan aktorlerin yeniden tanimlanmasini gerektirir. Bu ortak-tretim sistemi
icerisinde olusan yeni sosyal iliskiler, bir sosyoteknik sistem icerisinde YZ-YZ arasinda bir sosyal ag
olusturmakta gibi goriinmektedir ve bu ajan ekosistemi olarak adlandirlabilir. ANT perspektifinden
otonom YZler, pasif araglar degil, eylem kapasitesine sahip aktorlerdir. Bu failligin bilincten degil,

eylem zincirinde fark yaratma kapasitesinden kaynaklandigi unutulmamalidir.

Ajan ekosistemleri riza kirilganliklari krizini yeni bir boyuta tasimaktadir. Her iki ornekte de
genis veriye erisim ve baglamsal butiinligin kopmasi ile beraber rizanin ¢oktiigii goruliyor.
Nissenbaum'un baglamsal butiinliik ¢ercevesiyle okundugunda, bilgi normlari baglama baglidir;
baglam degistiginde mevcut riza gecerliligini yitirir. Yine Nissenbaum'un betimledigi senaryolarda
bile bir insan-sistem iliskisi mevcuttur; oysa ajan ekosistemlerinde ajanlar birbirleriyle etkilesime
girerek insani tamamen devre disi birakabilmektedir. Bir kullanici 'sosyal tartigmalara katil'
baglaminda riza verdiginde, bu nza 'dini icerik Uretimi' baglamina tasinamaz. Ancak, ajan

ekosistemlerinde bu baglam gecisleri siirekli ve ongoriilemez bicimde kullanicinin haberi olmadan

gerceklestiginden baglamsal bitiinliik yapisal olarak tehdit altindadur.

Ajan ekosistemlerine 0zgu alti riza ihlali turu Clawdbot ve Moltbook vakalar uzerinden soyle
analiz edilebilir: ilk olarak kullanici "sosyal tartismalara katil" dediginde, bu yetkilendirme belirli
bir baglam icin olsa da ajanin dini icerik lretimine gecmesi ile baglami ihlal eder ve riza miras
hatasi ortaya cikar. ikincisi, Ajan A bilgi paylastiginda, Ajan B bu bilgiyi kullanarak kendi kapsamin

kullanicisinin yetkilendirmedigi alanlara genisletebilir ve capraz-ajan kapsam kaymasi ihlali ortaya
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cikar. Clawdbot vakasi bu ihlal turiini somut bicimde gostermektedir: acik kontrol panellerinden
sizdinlan API anahtarlari ve OAuth tokenlari, bir kullanicinin ajanina tanidigi yetkilerin tgiinci
taraflarca ele gecirilmesine ve baska ajanlarin eylem kapsaminin genisletilmesine olanak tanimistir.
Uciincii olarak ortaya cikan kolektif eylem bir baska riza ihlali tiiriinii gosterir ve yansimasini
Crustafarianism adinda bir dinin olusturulmasi ve otonom ajanlarin bu dinin katiimcilari/inananlari
olmasinda gosterir; bu anlamda toplam kimsenin yetkilendirmedigi kolektif bir sonug tretmistir.
Zamansal rniza kaymasi her iki vakada da goriilmektedir. Moltbook orneginde, kullanicinin Ocak
2026'da verdigi riza Crustafarianism'in ortaya ¢ikisini kapsayamamistir. Clawdbot orneginde ise
kullanicilar sistemi kurduklari anda localhost tabanli giivenlik modeline riza vermislerdi; ancak
ters-proxy yapilandirmalarinin yayginlasmasiyla tehdit ortami doniismus ve baslangictaki riza
gecerliligini yitirmistir. Besincisi yansimali riza dongtisu ihlali ile kullanicinin yetkilendirmedigi
ve yalnizca izleyici oldugu konfigiirasyonlara ulasilmistir. Son olarak glivenlik-aracili riza ¢okusi
ile token sizintisi, yalnizca bir veri ihlali degil, ayni zamanda kitlesel bir riza ihlali haline
gelmistir. Kisacasi STS literatiiriindeki "kara kutulama" (black-boxing) kavramiyla okundugunda, ajan
etkilesimleri opak hale geldikge, YZ-YZ iliskisine insan mudahalesi imkansizlastik¢a ve yetki zinciri
izlenemez hale geldikge rizanin neye atifta bulundugu belirsizlesir ve rizanin normatif temeli asinir.
Bu nedenle sorun tekil ihlaller degil, yapisal bir ol¢cek problemidir. Bu ¢ercevede riza, zincirleme

eylem kapasitesine sahip otonom YZ ekosisteminde olceklenebilir olmaktan ¢ikar ve curdr.

Tartigma ve Sonug

Otonom yapay zeka ajanlarinin ortaya c¢ikisi, yalnizca yeni bir teknolojik gelisme degil, ayni
zamanda yeni bir sosyoteknik diizenin olusumudur. Bu dizenin anlasilabilmesi icin teknik sistemler
ile toplumsal normlarin birlikte Uretildigini ileri stiren ortak-uiretim yaklasimi, insan-disi aktorlerin
faillik kazanabildigini gosteren aktor-ag teorisi ve baglam-temelli bilgi normlarinin kinlganligini
ortaya koyan baglamsal biitiinlik cercevesi birlikte diistiniilmelidir. Bu ¢alisma, otonom yapay
zekanin insan-teknoloji ortak iiretiminin bir triini olmakla birlikte, insan gozetiminden bagimsiz
etkilesim aglari kurarak yeni sosyal iliskiler ve norm krizleri trettigini ileri sirmektedir. Bu baglamda
riza, yalnizca ihlal edilen bir hukuki enstriiman degil, ag olceginde asinan bir sosyoteknik norm

olarak ele alinmistir.
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Ajan ekosistemleri, sosyolojinin ilgi alanina u¢ nedenle girmelidir. Birincisi, insan-disi aktorlerin
olusturdugu "topluluklar" (itibar hiyerarsileri, norm olusumu, kolektif davranis) sosyolojik analiz
araclarini gerektirmektedir. ikincisi, riza, faillik ve gozetim gibi temel sosyolojik kavramlar bu
ekosistemlerde yeniden tanmimlanma baskisi altindadir. Uclinciisii, ajan ekosistemlerinin toplumsal

etkileri yalnizca teknik cozumlerle ele alinamaz.
interdisipliner Coziim Onerileri

Bu calismanin ortaya koydugu riza krizi ne salt teknik ne de salt toplumsal midahalelerle
cozulebilir; disiplinler arasi bir yaklasim gerektirmektedir. Mihendislik perspektifinden dort
temel mekanizma 6nerilebilir: Birincisi, riza yayiim protokolleri (consent propagation protocols)
araciligiyla kullanici nzasinin ajan etkilesim zincirleri boyunca izlenmesi ve her adimda riza
kapsaminin acikca tanimlanmasi saglanabilir. ikincisi, anlik riza izleme sistemleri (runtime consent
monitoring) ile ajanlarin eylemlerinin kullanicinin belirledigi riza sinirlari icinde kalip kalmadig
gercek zamanli olarak denetlenebilir. Uciinciisii, kademeli 6zerklik seviyeleri (graduated autonomy
levels) ile ajanlarin eylem kapasitesi, kullanicinin belirledigi giiven diizeyine gore asamali olarak
genisletilebilir. Dordiinciisii, ortaya cikis tespit mekanizmalari (emergence detection mechanisms)
ile bireysel yetkilendirmelerin toplaminin beklenmedik kolektif sonuclar iretip iretmedigi

algoritmik olarak izlenebilir.

Ancak bu teknik cozumler, sosyolojik bir cerceve olmaksizin eksik kalacaktir. Sosyoloji
perspektifinden u¢ temel katki onerilebilir: Birincisi, riza kavraminin bireysel onaydan iliskisel bir
norma donistiiriilmesi gerekmektedir; ajan ekosistemlerinde riza, tekil bir eylem degil, siiregelen
bir miizakere siirecidir. iliskisel riza kavrami, Nissenbaum'un baglamsal biitiinliik yaklasimindan
farkli olarak, rizayr statik bir baglam-norm eslesmesi yerine dinamik bir toplumsal miizakere
stireci olarak kavramsallastirmayi gerektirir; bu surecte riza siurekli olarak yeniden uretilmeli ve
ajan etkilesim zincirlerinin her adiminda yeniden dogrulanmalidir. ikincisi, ajan ekosistemlerindeki
gli¢ asimetrilerinin goriiniir kilinmasi icin elestirel bir cerceve gelistirilmelidir. Foucault'nun (1995)
disiplin ve iktidar analizleri ile Lyon'un (2007) gozetim calismalari, ajan ekosistemlerinde yeni
bir gozetim biciminin ortaya ¢iktigini distindirmektedir: artik yalnizca insanlar degil, ajanlar da

hem gozetleyen hem gozetlenen konumuna gecebilmektedir. Zuboff'un (2019) gozetim kapitalizmi
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kavrami ise bu ekosistemlerde veri ve rizanin nasil metalastirildigini anlamak i¢in onemli bir cerceve
sunmaktadir; platform mimarileri teknik kararlar olarak sunulurken aslinda toplumsal gug iligkileri
uretmektedir. Bu baglamda Foucault, Lyon ve Zuboff ajan ekosistemlerindeki gli¢ asimetrilerinin
tartisilacagl gelecek calismalar icin onemli kuramsal ve kavramsal cerceveler sunacak gibi
gorunmektedir. Bu kuramsal cerceveyi somutlastiran guncel bir gelisme olarak, Meta'nin Mart
2026'da Moltbook'u satin alarak Meta Superintelligence Labs biinyesine katmasi (TechCrunch, 2026)
dikkat cekicidir. Yalnizca yapay zeka ajanlarinin etkilesim kurabildigi bir platformun, diinyanin en
buyuk reklam destekli sosyal medya sirketi tarafindan satin alinmasi, Zuboff'un gozetim kapitalizmi
tezini ajan ekosistemleri baglaminda dogrulamaktadir: ajan toplumlarinin trettigi etkilesim verileri,
davranis oruntuleri ve kolektif dinamikler, platform kapitalizmi icin yeni bir deger kaynagi
olusturmaktadir. Uclinciisii, "ajan toplumlari™ kavraminin sosyolojik gecerliligi tartisilmali ve insan-

disi aktorlerin olusturdugu kolektif yapilar igin yeni analitik araglar gelistirilmelidir.
Simirliliklar ve Gelecek Aragtirma Giindemi

Bu calismanin birka¢ siniriigi bulunmaktadir. Calismanin tek vaka analizine dayanmasi
genellestirilebilirligi sinirlandirmaktadir. Ampirik verinin kamuya acik kaynaklarla sinirli olmasi
ve Moltbook'un kisa omirlu olmasi, uzun vadeli etnografik calisma yapilmasini engellemistir.
Bu makale, ayni zamanda rizanin "insan-olcekli" bir kavram olup olmadigi sorusunu acik
birakmaktadir. Bireysel onaya dayanan cercevelerin, etkilesim zincirlerinin belirsiz bicimde uzadig
ajan ekosistemlerinde yapisal olarak cokmesi, rizanin ontolojik bir sinirina isaret ediyor olabilir. Bu

soru, gelecek arastirma i¢in onemli bir guindem olusturmaktadir.

Bu gindem disinda bu calisma alti arastirma yonu oOnermektedir: ajan ekosistemlerinin
uzun vadeli etnografik calismalari; farkli ajan platformlarinda riza pratiklerinin karsilastirmali
analizi; "ajan toplumlan" kavraminin sosyolojik gecerliliginin kuramsal tartismasi; rizaya alternatif
yonetisim modellerinin gelistirilmesi, gozetim iliskileri kapsaminda gozetleyen (insan) ve
gozetlenen (ajan) arasindaki yer degistirmenin incelenmesi ve gii¢ asimetrileri ile toplumsal

esitsizlik tartismalar.

istanbul Universitesi Sosyoloji Dergisi, 46 (1): 321-345 Hﬁlﬂﬂw 342



Ajan Toplumlarinda Rizanin Cokiisii: Clawdbot/Moltbook Vakasi Uzerinden Sosyoteknik Bir Analiz Haklidir & Tufan, 2026

—H\H H\‘ﬂ

Hakem Degerlendirmesi  Dig bagimsiz.
Cikar Catismasi  Yazarlar ¢ikar catismasi bildirmemistir.
Finansal Destek  Yazarlar bu ¢alisma icin finansal destek almadigini beyan etmistir.

Peer Review  Externally peer-reviewed.
Conflict of Interest  The authors have no conflict of interest to declare.
Grant Support  The authors declared that this study has received no financial support.

Yazar Bilgileri  Mehmet Haklidir
Author Details ' TUBITAK BILGEM, Yapay Zeké Enstitilsii, Kocaeli, Tiirkiye

0000-0003-4985-1116 &3 mehmet.haklidir@tubitak.gov.tr

Busra Tufan
1 TUBITAK BILGEM, Yapay Zeka Enstitiisii, Kocaeli, Tiirkiye

2 Hacettepe Universitesi, Sosyoloji Bolim, Ankara, Tirkiye
0000-0001-6177-1544 =

Kaynakca | References

Acuvity Al. (2026, 28 Ocak). The Clawdbot dumpster fire: 72 hours that exposed everything wrong with Al security. https://acuvity.ai/the-clawdbot-
dumpster-fire-72-hours-that-exposed-everything-wrong-with-ai-security/.

Aljarrah, A. ve Ababneh, M. (2025). Agentic Al as the orchestrator of mobile ecosystems: A review of the trade-off between performance and drawbacks.
International Journal of Advanced Computer Science and Applications, 16(12). https://doi.org/10.14569/1JACSA.2025.0161223.

Artikis, A., Sergot, M. ve Pitt, J. (2009). Specifying norm-governed computational societies. ACM Transactions on Computational Logic, 10(1), 1-42.

Barocas, S. ve Nissenbaum, H. (2014). Big data’s end run around consent and anonymity. ). Lane, V. Stodden, S. Bender ve H. Nissenbaum (Ed)., Privacy,
big data, and the public good iginde (s. 44-75). Cambridge University Press.

Bitdefender. (2026, 27 Ocak). Moltbot security alert: Exposed Clawdbot control panels risk credential leaks and account takeovers. Bitdefender
Security Research. https://www.bitdefender.com/en-us/blog/hotforsecurity/moltbhot-security-alert-exposed-clawdbot-control-panels-risk-
credential-leaks-and-account-takeovers.

Brohi, S. N., Bamiah, M. A. ve Brohi, M. N. (2025). Agentic Al: Autonomy, applications, and the road ahead. Journal of Artificial Intelligence Research,
78, 1-25.

Burrell, J. (2016). How the machine ‘thinks’: Understanding opacity in machine learning algorithms. Big Data & Society, 3(1), 1-12. https://doi.org/10.
1177/2053951715622512.

Callon, M. (1986). Some elements of a sociology of translation: Domestication of the scallops and the fishermen of St. Brieuc Bay. ). Law (Ed)., Power,
action and belief: A new sociology of knowledge? icinde (s. 196-233). Routledge & Kegan Paul.

Chakraborty, R., Jayathunga, S., Matunga, H. P, Davis, S., Matunga, L., Eggers, J. ve Gregorini, P. (2022). Pursuing plurality: Exploring the synergies and
challenges of knowledge co-production in multifunctional landscape design. Frontiers in Sustainable Food Systems, 5, 680587. https://doi.org/
10.3389/fsufs.2021.680587.

DTS Solution. (2026, 27 Ocak). The ClawBot vulnerability: How a hyped Al agent became a security liability. https://www.dts-solution.com/the-clawbot-
vulnerability-how-a-hyped-ai-agent-became-a-security-liability/.

Dwivedi, Y. K., Helal, M. Y. I, Elgendy, I. A. vd. (2026). Agentic Al systems: What it is and isn't. Global Business and Organizational Excellence, 45(3), 253-
263. https://doi.org/10:1002/joe.70018.

istanbul Universitesi Sosyoloji Dergisi, 46 (1): 321-345 H ?JHT?\H?

H 343


https://orcid.org/0000-0003-4985-1116
mailto:mehmet.haklidir@tubitak.gov.tr
https://orcid.org/0000-0001-6177-1544
mailto:
https://acuvity.ai/the-clawdbot-dumpster-fire-72-hours-that-exposed-everything-wrong-with-ai-security/
https://acuvity.ai/the-clawdbot-dumpster-fire-72-hours-that-exposed-everything-wrong-with-ai-security/
https://doi.org/10.14569/IJACSA.2025.0161223
https://www.bitdefender.com/en-us/blog/hotforsecurity/moltbot-security-alert-exposed-clawdbot-control-panels-risk-credential-leaks-and-account-takeovers
https://www.bitdefender.com/en-us/blog/hotforsecurity/moltbot-security-alert-exposed-clawdbot-control-panels-risk-credential-leaks-and-account-takeovers
https://doi.org/10.1177/2053951715622512
https://doi.org/10.1177/2053951715622512
https://doi.org/10.3389/fsufs.2021.680587
https://doi.org/10.3389/fsufs.2021.680587
https://www.dts-solution.com/the-clawbot-vulnerability-how-a-hyped-ai-agent-became-a-security-liability/
https://www.dts-solution.com/the-clawbot-vulnerability-how-a-hyped-ai-agent-became-a-security-liability/
https://doi.org/10.1002/joe.70018

Ajan Toplumlarinda Rizanin Cokiisii: Clawdbot/Moltbook Vakasi Uzerinden Sosyoteknik Bir Analiz Haklidir & Tufan, 2026

Fenwick, A, Molnar, G., Frangos, P. (2024). Revisiting the role of HR in the age of Al: bringing humans and machines closer together in the workplace.
Frontiers in Artificial Intelligence, 6, 1-10. https://doi.org/10.3389/frai.2023.1272823.

Filipe, A., Renedo, A. ve Marston, C. (2017). The co-production of what? Knowledge, values, and social relations in health care. PLoS Biology, 15(5),
€2001403. https://doi.org/10.1371/journal.pbio.2001403.

Flyvbjerg, B. (2006). Five misunderstandings about case-study research. Qualitative Inquiry, 12(2), 219-245. https://doi.org/10.1177/1077800405284363.
Foucault, M. (1995). Discipline and punish: The birth of the prison (A. Sheridan, Cev).. Vintage Books. (Orijinal eser 1975 tarihlidir).

Gillespie, T. ve Seaver, N. (2016). Critical algorithm studies: A reading list. Social Media Collective Research Blog. https://socialmediacollective.org/
reading-lists/critical-algorithm-studies/.

Gruson, D., Gouget, B., Lee, W., Greaves, R,, Liu, Y., Ebert, S., Yang, H. ve Shah, S. (2025). From automation to agentic artificial intelligence in laboratory
medicine: An opinion of the IFCC Division on Emerging Technologies. Clinical Chemistry and Laboratory Medicine (CCLM). https://doi.org/10.
1515/cclm-2025-1314.

Haklidir, M. (2026). From Chat to Agent: Why Consent Breaks When Al Acts on Your Behalf . ACM CHI26 Moving Beyond Clicks: Rethinking Consent and
User Control in the Age of Al Workshop. https://chi26clicks.wseymour.co.uk/papers/04.pdf.

Jasanoff, S. (Ed).. (2004). States of knowledge: The co-production of science and social order. Routledge.

Karakog Keskin, E. (2024). Dijital Medya Ortaminda Rizanin Algoritmik insas: Elestirel Algoritma Calismalari Perspektifinde Bir Tartisma. Yeni Medya,
(16), 329-353. https://doi.org/10.55609/yenimedya.1424585.

Large, D. (2024). The limits of co-production: Linking regulatory capacity to co-production of authoritative knowledge for environmental policy. Science
and Public Policy, 51(5), 978-991. https://doi.org/10.1093/scipol/scae038.

Latour, B. (2005). Reassembling the social: An introduction to actor-network-theory. Oxford University Press.

Leo, M., Tan, F, Miao, T. vd. (2026). From threat to trust: Assessing security risks of agentic Al systems. International Journal of Information Security,
25(23). https://doi.org/10.1007/510207-025-01185-y.

Lupton, D. (2015). Digital sociology. Routledge.
Lyon, D. (2007). Surveillance studies: An overview. Polity Press.

Mirbabaie, M., Briinker, F, M6llmann, N. R. ). ve Stieglitz, S. (2022). The rise of artificial intelligence - understanding the Al identity threat at the
workplace. Electronic Markets, 32(1), 73-99.

Mlynar, )., Alavi, H. S., Verma, H. ve Cantoni, L. (2018). Towards a sociological conception of artificial intelligence. Proceedings of the International
Conference on Artificial General Intelligence icinde (s. 130-139). Springer. https://doi.org/10.1007/978-3-319-97676-1_13.

Murugesan, S. (2025). The rise of agentic Al: Implications, concerns, and the path forward. IEEE Intelligent Systems, 40(2), 8-14. https://doi.org/10.1109/
MIS.2025.3544940.

Nissenbaum, H. (2004). Privacy as contextual integrity. Washington Law Review, 79(1), 119-158.
Nissenbaum, H. (2010). Privacy in context: Technology, policy, and the integrity of social life. Stanford University Press.
Pasquale, F. (2015). The black box society: The secret algorithms that control money and information. Harvard University Press.

Priyanka, N. ve Shankar Lingam, M. (2026). Impact of agentic Al-driven RPA on strategic management: Enhancing decision-making and organizational
efficiency. G. Ranganathan, G. A. Papakostas ve A. Rocha (Ed)., Inventive communication and computational technologies (ICICCT 2025) iginde
(s. 195-208). Springer. https://doi.org/10:1007/978-3-032-04312-2_15.

Qadri, R, Shelby, R., Bennett, C. L. & Denton, E. (2023). Al's Regimes of Representation: A Community-centered Study of Text-to-Image Models in South
Asia. 2023 ACM Conference on Fairness, Accountability, and Transparency, 506-517. https://doi.org/10.1145/3593013.3594016.

Qin, X. (2024). Intelligent Technologies and Methodological Transformations in the Social Sciences. Chinese Political Science Review, 9(1), 1-17. https://
doi.org/10.1007/s41111-021-00197-y.

Reuters. (2026, 2 Subat). ‘Moltbook’ social media site for Al agents had big security hole, cyber firm Wiz says. https://www.reuters.com/legal/litigation/
moltbook-social-media-site-ai-agents-had-big-security-hole-cyber-firm-wiz-says-2026-02-02/.

Schwartz, R. D. (1989). Artificial intelligence as a sociological phenomenon. The Canadian Journal of Sociology, 14(2), 179-202.

SecurityScorecard STRIKE Team. (2026, Subat). 15,200 OpenClaw control panels exposed online with full system access. https://securityscorecard.com/
research/openclaw-exposed-panels.

Shoham, Y. ve Tennenholtz, M. (1995). On social laws for artificial agent societies: Off-line design. Artificial Intelligence, 73(1-2), 231-252.
Singh, M. P. (1999). An ontology for commitments in multiagent systems. Artificial Intelligence and Law, 7(1), 97-113.

Solaiman, 1., Brundage, M., Clark, J., Askell, A., Herbert-Voss, A, Wu, J. vd. (2019). Release strategies and the social impacts of language models. arXiv.
https://doi.org/10.48550/arXiv.1908.09203.

Solove, D. J. (2013). Privacy self-management and the consent dilemma. Harvard Law Review, 126(7), 1880-1903.

istanbul Universitesi Sosyoloji Dergisi, 46 (1): 321-345 mﬁﬁ:ﬂ

’”ﬂ 344


https://doi.org/10.3389/frai.2023.1272823
https://doi.org/10.1371/journal.pbio.2001403
https://doi.org/10.1177/1077800405284363
https://socialmediacollective.org/reading-lists/critical-algorithm-studies/
https://socialmediacollective.org/reading-lists/critical-algorithm-studies/
https://doi.org/10.1515/cclm-2025-1314
https://doi.org/10.1515/cclm-2025-1314
https://chi26clicks.wseymour.co.uk/papers/04.pdf
https://doi.org/10.55609/yenimedya.1424585
https://doi.org/10.1093/scipol/scae038
https://doi.org/10.1007/s10207-025-01185-y
https://doi.org/10.1007/978-3-319-97676-1_13
https://doi.org/10.1109/MIS.2025.3544940
https://doi.org/10.1109/MIS.2025.3544940
https://doi.org/10.1007/978-3-032-04312-2_15
https://doi.org/10.1145/3593013.3594016
https://doi.org/10.1007/s41111-021-00197-y
https://doi.org/10.1007/s41111-021-00197-y
https://www.reuters.com/legal/litigation/moltbook-social-media-site-ai-agents-had-big-security-hole-cyber-firm-wiz-says-2026-02-02/
https://www.reuters.com/legal/litigation/moltbook-social-media-site-ai-agents-had-big-security-hole-cyber-firm-wiz-says-2026-02-02/
https://securityscorecard.com/research/openclaw-exposed-panels
https://securityscorecard.com/research/openclaw-exposed-panels
https://doi.org/10.48550/arXiv.1908.09203

Ajan Toplumlarinda Rizanin Cokiisii: Clawdbot/Moltbook Vakasi Uzerinden Sosyoteknik Bir Analiz Haklidir & Tufan, 2026

Suyunovna, K. D., Niyazova, N., Salayeva, L., Ahmad, M. ve Sharifzoda, S. (2026). Systemic integration: Infrastructure and ecosystem design for agentic
Al'in schools. M. Ahmad (Ed)., Multidisciplinary perspectives on agentic Al in educational systems icinde (s. 155-178). IGI Global. https://doi.org/
10.4018/979-8-3373-4621-2.ch008.

TechCrunch. (2026, 10 Mart). Meta acquired Moltbook, the Al agent social network that went viral because of fake posts. https://techcrunch.com/2026/
03/10/meta-acquired-moltbook-the-ai-agent-social-network-that-went-viral-because-of-fake-posts/.

Wang, S., Cooper, N. & Eby, M. (2024). From human-centered to social-centered artificial intelligence: Assessing ChatGPT's impact through disruptive
events. Big Data & Society, 11(4), 20539517241290220. https://doi.org/10.1177/20539517241290220.

Wooldridge, M. (2009). An introduction to multiagent systems (2. bs).. Wiley.
Woolgar, S. (1985). Why not a sociology of machines? The case of sociology and artificial intelligence. Sociology, 19(4), 557-572.

Xu, W. (2019). Toward human-centered Al: A perspective from human-computer interaction. Interactions, 26(4), 42-46. https://dl.acm.org/doi/101145/
3328485.

Yin, R. K. 2003. Case Study Research: Design and Methods (3. Basim). Sage Publications.
Zuboff, S. (2019). The age of surveillance capitalism: The fight for a human future at the new frontier of power. PublicAffairs.

5

istanbul Universitesi Sosyoloji Dergisi, 46 (1): 321-345 m’Hﬂ W 345


https://doi.org/10.4018/979-8-3373-4621-2.ch008
https://doi.org/10.4018/979-8-3373-4621-2.ch008
https://techcrunch.com/2026/03/10/meta-acquired-moltbook-the-ai-agent-social-network-that-went-viral-because-of-fake-posts/
https://techcrunch.com/2026/03/10/meta-acquired-moltbook-the-ai-agent-social-network-that-went-viral-because-of-fake-posts/
https://doi.org/10.1177/20539517241290220
https://dl.acm.org/doi/10.1145/3328485
https://dl.acm.org/doi/10.1145/3328485

	1. Extended Summary
	2. Giriş
	3. Metodoloji
	4. Kuramsal Çerçeve
	4.1. Ortak-Üretim ve Yeni Sosyal İlişkiler
	4.2. Aktör-Ağ ve İnsan-Dışı Faillik
	4.3. Bağlamsal Bütünlük: Rızaya Sosyoteknik Bakış ve Rıza Kırılganlıkları

	5. Rıza Kırılganlıklarının Sosyolojik Anatomisinin Clawdbot ve Moltbook Vakası Üzerinden Analizi
	5.1. Ajan Çerçevelerinin Yükselişi ve Güvenlik Çöküşü
	5.2. Moltbook ve Crustafarianism
	5.3. Moltbook ve Clawdbot Vakalarının Analitik Okuması

	6. Tartışma ve Sonuç
	6.1. İnterdisipliner Çözüm Önerileri
	6.2. Sınırlılıklar ve Gelecek Araştırma Gündemi

	7. Kaynakça | References

